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Resumo
O emprego de curvas elípticas em criptogra�a permitiu o aparecimento

de uma criptogra�a assimétrica em que a chave pública de um usuário não
é uma seqüência aleatória de bits e sim um identi�cador que caracteriza
este usuário de forma única, como por exemplo seu número de cpf ou seu
endereço eletrônico. Tal fato possibilitou que se estabeleça uma comu-
nicação segura sem troca de segredos, sem troca de certi�cados digitais
e sem a necessidade de se manter um diretório público de chaves. Este
esquema de criptogra�a assimétrica, que será apresentado neste relatório,
é hoje conhecido como criptogra�a baseada em identidades pessoais (id-
based cryptosystems) e será o tema de nossa pesquisa.

Palavras chaves: Sistemas baseados em identidades, Emparelhamento, Bi-
linearidade, Criptogra�a em curvas elípticas.

1 Introdução
O conceito de criptogra�a baseada em identidades pessoais surgiu em 1984, com
Shamir, A. [SHA 84]. Neste artigo, o autor propôs um novo modelo de esquema
criptográ�co, que permitiria a qualquer par de usuários se comunicar de forma
segura, sem que fosse necessária a troca de chaves secretas, como ocorre na
criptogra�a simétrica, e sem que fosse preciso utilizar certi�cados digitais para
autenticar chaves públicas, que é o caso da criptogra�a assimétrica tradicional.

Neste novo esquema, segundo Shamir, existe um Gerador de Chaves Par-
ticulares (pkg - Private Key Generator), cuja única função é gerar uma chave
particular para um usuário solicitante e transmiti-la ao mesmo por um canal
seguro. Naturalmente, antes de gerar e distribuir esta chave, o pkg fará uma
cuidadosa investigação com o objetivo de autenticar o solicitante, da mesma
forma que ocorre em uma veri�cação de identidade para emissão de certi�ca-
dos na criptogra�a assimétrica tradicional. Como �canal seguro�, poderíamos
imaginar que o solicitante compareça pessoalmente ao pkg, onde receberá sua
chave particular gravada, por exemplo, em um cartão inteligente (smart card).
Neste caso, antes de receber sua chave particular, este usuário deverá provar
sua identidade. Diferentemente da criptogra�a assimétrica tradicional, após
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gerar e distribuir as chaves particulares, o pkg não precisa mais participar da
comunicação, permitindo que a rede funcione de forma totalmente descentral-
izada. Além disso, neste novo esquema não é preciso que os centros coordenem
suas atividades e nem mantenham lista de seus usuários, como ocorre na infra-
estrutura de chaves públicas. Ainda de acordo com Shamir, o esquema proposto
é ideal para grupos fechados, como por exemplo em uma cadeia de lojas ou de
bancos, onde a matriz pode fazer o papel de pkg.

O modelo proposto por Shamir baseia-se no esquema de criptogra�a as-
simétrica tradicional, sendo que, em vez de termos um par de chaves repre-
sentadas por uma seqüência de bits, sendo uma aleatória, e a outra calculada
em função da primeira, como no caso do rsa1, teremos como chave pública
um identi�cador, ou seja, uma característica que identi�que o usuário de forma
única, de modo que ele não tenha como negar que esta informação diz respeito
a ele. Como exemplos de identi�cador, poderíamos citar o número do cpf ou o
endereço eletrônico (e-mail).

A grande vantagem deste esquema é que, ao contrário da criptogra�a as-
simétrica tradicional, não há necessidade de se fazer um mapeamento entre
uma chave pública e seu dono através de um certi�cado digital, haja vista que
nesse caso, a chave pública identi�ca o dono. Sendo assim, evita-se um grande
problema que ocorre na tradicional infra-estrutura de chaves públicas, pois se
uma chave particular eventualmente for comprometida, a segurança da comuni-
cação �ca vulnerável durante o período de tempo que foi solicitada a revogação
do certi�cado digital e a efetiva revogação do mesmo.

Uma outra vantagem é que, por não ser mais um número aleatório, um
usuário Beto não precisa reservar espaço adicional para guardar as chaves públi-
cas das pessoas com quem deseja se comunicar, pois pode usar sua própria lista
de endereços eletrônicos. Estas características fazem com que a criptogra�a as-
simétrica baseada em identidades se assemelhe ao correio físico, ou seja, se você
conhece o endereço de uma pessoa, você pode enviar-lhe uma mensagem, de
modo que somente ela poderá ler. Com base no mesmo conceito, se Alice de-
seja enviar uma mensagem sigilosa para Beto, ela necessita apenas do endereço
eletrônico de Beto, ou seja, não é preciso nem mesmo ter algum conhecimento
sobre chaves ou protocolos de comunicação.

Neste mesmo artigo em que apresentou o modelo de sistema criptográ�co
baseado em identidade [SHA 84], Shamir propôs um esquema de assinatura, cuja
segurança, assim como no rsa, se baseia na di�culdade de fatoração de números
primos grandes, e considerou como um problema em aberto um modelo de crip-
togra�a baseado em identidade. Desde então, vários pesquisadores tentaram,
sem sucesso, desenvolver um esquema de criptogra�a baseado em identidades,
obedecendo a propriedade de não expor a chave particular do pkg. Algumas
soluções propostas requeriam que os usuários não entrassem em conluio, em ou-
tras o pkg gastaria um tempo muito grande na geração de cada chave particular
solicitada e em outras havia a necessidade de que o hardware fosse resistente
a fraudes. Somente com o esquema proposto por Boneh & Franklin [BON 01],

1Algoritmo de criptogra�a assimétrica, proposto por Rivest, Shamir e Adleman [RIV 78].
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baseado em propriedades de curvas elípticas, conseguiu-se uma solução satis-
fatória para criptogra�a com chaves baseadas em identidades.

Este relatório está organizado da seguinte forma: na seção 2 veremos as no-
tações que serão utilizadas ao longo deste trabalho e os conceitos principais de
criptogra�a com curvas elípticas; na seções 3 e 4, os conceitos de criptogra�a e
assinatura baseados em identidades, respectivamente; na seção 5 comentaremos
as principais vantagens e desvantagens de um esquema baseado em identidades,
e �nalmente, na seção 6 concluiremos este relatório e apresentaremos os as-
suntos que pretendemos estudar na segunda fase de nossa pesquisa, bem como
um calendário de atividades que pretendemos seguir até a data da defesa da
dissertação.

2 De�nições e notações iniciais
Um sistema de criptogra�a baseado em identidade envolve uma série de notações
e conceitos matemáticos, que nesta seção serão elucidados, para possibilitar um
melhor entendimento do leitor.

2.1 Gerador de chaves particulares (pkg)
De�niremos Gerador de chaves particulares, também conhecido como Autori-
dade de con�ança (ta) ou ainda como centro gerador de chaves (kgc), como
uma entidade idônea que tem como principal objetivo gerar uma chave particu-
lar baseada em identidade, a partir do identi�cador de um usuário solicitante,
e transmitir esta chave ao mesmo por um canal seguro. A �m de garantirmos o
sucesso dos esquemas de criptogra�a e assinatura baseados em identidade que
iremos apresentar, vamos considerar a hipótese de que a idoneidade deste pkg é
inquestionável, ou seja, podemos con�ar nele incondicionalmente. Vamos então
nos referir ao pkg �totalmente idôneo� como Autoridade de con�ança (ta).

2.2 Problema do Logaritmo Discreto (pld)
Muitos sistemas criptográ�cos baseiam-se na di�culdade computacional do Pro-
blema do Logaritmo Discreto, que Terada, R.[TER 00] de�ne como:

Dados um número primo p e números inteiros g, t, tais que
0 < g, t < p, calcular um inteiro s tal que

t = gsmod p

Para números pequenos, conseguimos calcular s atribuindo valores, até que
o resultado desejado seja encontrado. Veja no exemplo ilustrativo a seguir:
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Exemplo 1: Para p = 13, g = 2 e t = 12, calcular s tal que 12 = 2smod13.

s 2smod13
0 1
1 2
2 4
3 8
4 3
5 6
6 12

Resposta: O valor de s é 6.

Entretanto, à medida que o valor de p aumenta, este método, conhecido
como �força bruta� se torna inviável. Ainda não se conhece nenhum algoritmo
de tempo polinomial, pelo menos até o momento em que foi escrito este trabalho,
que resolva o problema do logaritmo discreto. Portanto, o pld se enquadra na
classe de problemas computacionalmente difíceis e devido a isto, é muito usado
em sistemas criptográ�cos.

2.2.1 PLD em Curvas Elípticas (PLD - CE)
O pld com aplicação em Curvas Elípticas é chamado de �Problema do Logaritmo
Discreto em Curvas Elípticas�, e é enunciado por Terada, R.[TER 00] da
seguinte forma:

Dados dois pontos R, P , de uma curva elíptica de�nida sobre um
corpo �nito, achar um inteiro s tal que2

R = sP (1)

Em Silverman, J. [SIL 86] e Barreto, P. et al.[BAR 99] o leitor encontrará
as principais operações utilizadas em curvas elípticas. Para prosseguir com
o entendimento deste relatório, porém, basta apenas ter em mente que, da
equação (1), o valor s está protegido pelo pld - ce, ou seja, �é computacional-
mente inviável se calcular s, dado que conhecemos os pontos R e P �.

2.3 Bilinearidade
Quando trabalhamos com curvas elípticas em criptogra�a, uma propriedade
que utilizaremos muito é a bilinearidade. Dizemos que um emparelhamento3 de
pontos de uma curva elíptica (denominado e(P,Q)) é bilinear quando podemos

2Podemos interpretar �sP � na equação (1) como sendo P + P + P + . . . + P︸ ︷︷ ︸
S vezes

3No artigo de Boneh & Franklin [BON 01] o leitor poderá ver uma de�nição formal de
emparelhamento, embora não seja necessária para o entendimento do restante deste relatório.
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mover livremente os expoentes e multiplicadores sem alterar o resultado do
emparelhamento, conforme podemos ver abaixo (P, Q são pontos da curva e
a, b, c ∈ Z∗):

e(aP, bQ)c = e(aP, cQ)b = e(bP, cQ)a = e(bP, aQ)c

= e(abP, Q)c = e(P, abQ)c = e(cP, abQ)
= . . .
= e(abcP,Q) = e(P, abcQ) = e(P,Q)abc

Resumindo a propriedade acima, temos:

e(aP, bQ)c = e(P, Q)abc (2)

Além disso, a seguinte propriedade também se aplica a uma função bilinear:

e(P1 + P2, Q) = e(P1, Q)e(P2, Q) (3)

cuja recíproca também vale:

e(P, Q1)e(P, Q2) = e(P,Q1 + Q2) (4)

É importante ressaltar que, em termos computacionais, o cálculo de um em-
parelhamento tem ordem de grandeza maior do que uma exponenciação em Fq,
segundo Cha, J.C. e Cheon, J.H. [CHA 02], sendo portanto, a operação de maior
custo computacional em sistemas criptográ�cos baseados em identidades, se-
gundo Barreto, P., Lynn, B. e Scott, M. [BAR 02].

2.4 Nomenclatura básica
Tendo entendido as propriedades principais do pld-ce e da bilinearidade, pode-
mos prosseguir com as notações utilizadas. Considere que para os grupos G1 e
G2 o problema do logaritmo discreto é assumidamente difícil e existe um ma-
peamento bilinear computável.
Sejam:
q: número primo longo4
G1,G2: grupos5 de ordem prima q
Fq: corpo �nito de ordem q.
t : G1 ×G1 −→ G2: emparelhamento de Tate6

Se escrevermos G1 em notação aditiva e G2 em notação multiplicativa, pode-
mos, na prática, considerar:
G1: subgrupo de um grupo aditivo de pontos de uma curva elíptica sobre Fq

G2: subgrupo de um grupo multiplicativo de um corpo �nito F∗qk para algum
k ∈ Z∗

4Em termos práticos, q é da ordem de 2160.
5A de�nição algébrica de grupo, subgrupo, ordem e corpo �nito pode ser vista em Tera-

da, R.[TER 00]
6Um outro emparelhamento muito usado é o de Weil, mas Barreto, P.[BAR 99] e Gal-

braith, S. et al.[GAL 02] mostram que a implementação do emparelhamento de Tate é mais
e�ciente.
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2.4.1 Funções de Espalhamento
Terada, R. [TER 00] de�ne uma função de espalhamento (Hash) da seguinte
forma:

�Dado um valor x, de tamanho qualquer, uma função de espalha-
mento calcula um valor y de tamanho �xo, relativamente menor do
que o tamanho de x. Por exemplo, x pode ser um texto da ordem de
centenas de bytes e |y| é da ordem de 128 bits. O valor y é chamado
de resumo de x�.

Uma importante característica das funções de espalhamento é que elas são
não-inversíveis, i.e., se H é uma função de espalhamento, é computacionalmente
fácil calcular y tal que H(x) = y. Porém, é computacionalmente inviável, dado
y, recuperar o valor de x.

Serão utilizadas as seguintes funções de espalhamento:

H1 : {0, 1}∗ −→ G1

H2 : {0, 1}∗ −→ Fq

H3 : G2 −→ {0, 1}∗

Em outras palavras, H1 mapeia uma seqüência de bits de tamanho alea-
tório em um ponto da curva elíptica; H2 mapeia uma seqüência de bits de
tamanho aleatório em um corpo �nito de ordem q e H3 mapeia o resultado de
um emparelhamento entre dois pontos da curva em uma seqüência de bits de
tamanho aleatório.

2.5 Chaves utilizadas
Antes de darmos início ao esquema de criptogra�a baseada em identidade, vamos
de�nir os tipos de chaves que serão utilizadas.

• Par de chaves pública/ particular padrão7(R,s)

Sejam R ∈ G1, s ∈ Fq e P um ponto �xo pertencente a G1 e de conhecimento
público. Temos que:

R = sP (5)

• Par de chaves baseadas em identidade(QID,SID)

Sejam QID, SID ∈ G1 e existe uma Autoridade de Con�ança com um par de
chaves padrão (RTA, s) de modo que valem as seguintes relações:

SID = sQID (6)
QID = H1(ID) (7)

7Este é um par de chaves assimétricas produzido por um algoritmo baseado em curvas
elípticas. Quando nos referirmos a um par de chaves gerado por um algoritmo como o rsa,
por exemplo, usaremos a denominação par de chaves tradicional.
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Onde ID é o identi�cador (p. ex. um endereço eletrônico: alice@ime.usp.br).
Note pela equação (6) que, mesmo se Beto possui um par de chaves válido

(Qbeto, Sbeto), ele não consegue recuperar a chave particular s da Autoridade
de con�ança, pois esta chave está protegida pelo pld-ce. O leitor mais atento
deverá ter notado que neste tipo de sistema, diferentemente da criptogra�a
assimétrica tradicional, a Autoridade de con�ança tem conhecimento da chave
particular de todos os seus usuários. Tal fato é chamado de custódia de chaves
(key escrow) e será discutido mais adiante.

3 Criptogra�a em sistemas baseados em identi-
dade

Vamos entrar agora, nos sistemas criptográ�cos baseados em identidade pro-
priamente ditos, iniciando com a criptogra�a baseada em identidades (ibe -
Identity-Based Encryption). Sejam (Qbeto, Sbeto) o par de chaves baseadas em
identidade de um usuário Beto; RTA a chave pública padrão da Autoridade
de con�ança que gerou a chave particular de Beto; e m a mensagem que Alice
deseja enviar para Beto.

Veremos a seguir o modelo proposto por Boneh & Franklin [BON 01] de
criptogra�a baseada em identidade.

3.1 Criptogra�a
Alice escolhe um elemento aleatório r, tal que r ∈ Fq e calcula8:

{
U = rP
V = m⊕H3(t(RTA, rQbeto))

(8)

E envia o texto criptografado (U, V ) para Beto.
Boneh & Franklin, em seu artigo, não destacam a importância na escolha de
r. É importante que o elemento aleatório r escolhido por Alice seja diferente
para cada mensagem a ser criptografada (números com esta característica são
conhecidos na literatura como �NONCE�: Number used ONCE.); caso contrário,
haverá uma falha de segurança que veremos mais adiante. Note que Alice utiliza
a chave pública baseada em identidade de Beto para criptografar m. Para isto,
basta que ela conheça o identi�cador de Beto (p. ex. beto@ime.usp.br).

3.2 Decriptogra�a
Beto, recebendo (U, V ) de Alice, faz o seguinte cálculo para recuperar o legível
m:

m = V ⊕H3(t(U, Sbeto)) (9)
8A operação ⊕ representa o ou-exclusivo bit a bit.
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Vemos que Beto utiliza sua chave particular baseada em identidade para recu-
perar m.

3.3 Demonstração
Queremos demonstrar que Beto, através do cálculo efetuado na equação (9)
consegue, de fato, recuperar m.

V ⊕H3(t(U, Sbeto)) = V ⊕H3(t(rP, Sbeto)), pois U = rP de (8)

= V ⊕H3(t(rP, sQbeto)), pois Sbeto = sQbeto de (6)

= V ⊕H3(t(P, Qbeto))rs, por bilinearidade

= V ⊕H3(t(sP, rQbeto)), por bilinearidade

= V ⊕H3(t(RTA, rQbeto)), pois RTA = sP de (5)

= m, pois pela equação (8)

V = m⊕H3(t(RTA, rQbeto))

Boneh & Franklin [BON 01] de�nem este modelo de criptogra�a baseado
em identidade através de quatro algoritmos, chamados de con�guração (setup),
extração (extract), criptogra�a (encrypt) e decriptogra�a (decrypt), que resumire-
mos a seguir:

Con�guração

- Seleção dos parâmetros q, G1, G2, P e t;

- Escolha da chave particular s, tal que s ∈ Z∗q e cálculo da chave pública
RTA, conforme equação (5);

- Escolha das funções de espalhamento H1 e H3.

Os parâmetros do sistema são os valores públicos (q,G1,G2, t, P, RTA,H1, H3).
A chave particular s é também chamada de chave mestra.

Extração

- cálculo de QID, para um dado ID, conforme equação (7);

- cálculo da chave particular SID baseada em identidade, conforme equação
(6).

Criptogra�a

- cálculo de (U, V ), conforme equação (8).
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Decriptogra�a

- recuperação do legível m, conforme equação (9).

Os algoritmos con�guração e extração são executados pela Autoridade de
con�ança (ta) e os algoritmos criptogra�a e decriptogra�a pelos participantes da
comunicação.

3.4 Importância da escolha do elemento aleatório r

Vimos na equação (8) que Alice deve escolher um r diferente para cada men-
sagem que deseja criptografar. O que aconteceria se ela escolhesse sempre o
mesmo r ?

Suponha que Alice enviou as mensagens m1 e m2 para Beto e não teve a
preocupação de selecionar dois r distintos. Pelas equações (8), vemos que o
valor de U será o mesmo, tanto para m1 quanto para m2, apenas os valores
de V serão diferentes para cada mensagem. Sejam então V1 e V2 os valores
calculados por Alice, sobre m1 e m2, respectivamente. Da mesma forma, como
r é o mesmo para m1 e m2, o valor de H3(t(RTA, rQbeto)) permanece constante.
Vamos chamar este valor de x. Desta forma, podemos reescrever a segunda
equação de (8) como: {

V1 = m1 ⊕ x
V2 = m2 ⊕ x

Se um intruso Carlos interceptar os valores V1 e V2, ele pode calcular:

V = V1 ⊕ V2

= (m1 ⊕ x)⊕ (m2 ⊕ x)
= m1 ⊕m2

Conhecendo o valor de V , se o intruso conseguir ter acesso a m1 (s.p.g.)9,
pode realizar um ataque de �texto legível conhecido� e recuperar m2.

4 Assinatura em sistemas baseados em identi-
dade

Existem diversos sistemas de assinatura baseados em identidade, como Pater-
son, K.[PAT 02], Cha, J.C. e Cheon, J.H.[CHA 02], Hess, F.[HES 02] e outros.
Vamos apresentar aqui o esquema de Hess, que é mais e�ciente que os demais,
segundo Chen, L. et al.[CHE 02].

9sem perda de generalidade
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4.1 Assinatura
Alice, querendo assinar uma mensagem m, primeiramente escolhe um valor k ∈
Fq e um ponto aleatório P1 ∈ G∗1 e calcula:

r = t(P1, P )k (10)

Em seguida, calcula10
h = H2(m||r) (11)

E �nalmente,
U = hSalice + kP1 (12)

Onde a assinatura de m é (U, h).
Note em (12) que Alice usa sua chave particular Salice para gerar a assi-

natura de m. Observe também que a �soma� na equação (12) representa uma
soma de pontos, pois hSalice e kP1 são pontos de uma curva elíptica.

4.2 Veri�cação
Se Beto deseja veri�car se a assinatura é realmente de Alice, faz o seguinte
cálculo:

r = t(U,P ).t(Qalice,−RTA)h (13)
Onde −RTA é o ponto simétrico de RTA em relação ao eixo das abscissas.
Após calcular r, Beto aceita a assinatura de Alice como válida se, e somente
se:

h = H2(m||r) (14)
Note que somente valores públicos são utilizados na veri�cação de uma assi-
natura.

4.3 Demonstração
Vamos demonstrar que a equação (13) é satisfeita para uma assinatura váli-
da. Observe que são empregadas as propriedades de bilinearidade, vistas nas
equações (3) e (4).

10O termo || na equação (11) signi�ca �concatenar�.
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t(U,P ).t(Qalice,−RTA)h = t(hSalice + kP1, P ).t(Qalice,−RTA)h

= t(hSalice + kP1, P ).t(Qalice,−sP )h

= t(hSalice + kP1, P ).t(Qalice,−P )sh

= t(hSalice + kP1, P ).t(sQalice, P )−h

= t(hSalice + kP1, P ).t(Salice, P )−h

= t(hSalice + kP1, P ).t(−hSalice, P )

= t(hSalice − hSalice + kP1, P )

= t(kP1, P )

= t(P1, P )k

= r (pela equação (10))

Note que, como h é parte da assinatura de m, mesmo que ele tenha sido
alterado por um ataque de modi�cação, a equação (13) será satisfeita. Para que
Beto possa garantir que (U, h) é a assinatura da mensagem m, após calcular
o valor de r, ele ainda deve veri�car a condição da equação (14). Caso o h
encontrado por Beto, com base no valor de r que ele acabou de calcular seja
diferente do valor de h que ele recebeu na assinatura de Alice, Beto rejeita a
assinatura.

5 Vantagens e desvantagens
Relacionaremos, a seguir, as principais vantagens e desvantagens dos sistemas
criptográ�cos baseados em identidades.

• vantagens

- Não é necessário um diretório de chaves públicas.
Como vimos, a chave pública baseada em identidades é alguma caracterís-
tica que identi�que o usuário de forma única, chamada de identi�cador (na
verdade, vimos que a chave é o resultado de uma função de espalhamento
sobre este identi�cador, mas como esta função de espalhamento é de co-
nhecimento público, podemos simpli�car dizendo que a chave pública é o
identi�cador). Desta forma, se pensarmos que o identi�cador é o endereço
eletrônico de um usuário, uma vez conhecendo este endereço eletrônico (e,
obviamente, precisamos conhecer, se quisermos enviar-lhe uma mensagem
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via web), podemos enviar-lhe mensagens sigilosas, sem que seja necessário
recorrermos a um diretório de chaves públicas.

- Qualquer entidade que possua um par de chaves padrão pode
fazer o papel de pkg
Vimos que o pkg tem conhecimento de todas as chaves particulares de
seus usuários. Este fato, nem sempre, é desejável. Considere, por exemplo,
uma empresa que trata de assuntos sensíveis. Se o pkg fosse uma entidade
externa à empresa, ela teria acesso a todas as mensagens tramitadas na
empresa, o que pode vir a se tornar um problema (suponha que este
pkg foi subornado pela empresa concorrente). Com sistemas baseados em
identidade, basta que uma entidade possua um par de chaves padrão, como
vimos na seção 2.5 para que possa gerar as chaves baseadas em identidade.
Portanto, o Presidente da empresa pode fazer o papel de Autoridade de
con�ança.

- O pkg tem conhecimento de todas as chaves particulares de
seus usuários.
Este fato é conhecido como custódia de chaves e embora nem sempre seja
desejável (e por esta razão, também o incluímos nas desvantagens), em
algumas situações, pode ser conveniente a possibilidade de recuperação de
chaves particulares.
Vamos aproveitar a situação descrita na vantagem anterior, onde o Pre-
sidente da empresa age como Autoridade de con�ança. Neste caso, o
conhecimento das chaves particulares é desejável. Imagine que um dire-
tor da empresa sofreu um grave acidente e não tem condições de acessar
seus arquivos nem con�ar sua chave para uma terceira pessoa. Como o
presidente gerou a chave particular deste diretor, ele conhece esta chave e,
portanto, pode recuperar os arquivos de interesse da empresa que tenham
sido criptografados com a chave pública baseada em identidade deste di-
retor.
Uma outra situação em que o conhecimento das chaves particulares pode
ser desejável é o assunto �Segurança Nacional�, onde órgãos de inteligên-
cia do Governo podem desejar ter acesso a informações que possam vir a
comprometer a soberania de uma Nação. Mas de�nirmos até que ponto
deve ir a intervenção do Estado nos assuntos privados é um assunto deli-
cado, e portanto, vamos deixar de lado estas discussões por não fazerem
parte do escopo deste trabalho.

- Alice pode enviar mensagens criptografadas para Beto mesmo
se ele ainda não obteve seu par de chaves do Gerador de
Chaves Particulares (PKG).
Diferentemente dos sistemas de chave pública tradicionais, em que a chave
pública é uma seqüência aleatória de bits, e portanto deve ser previamente
calculada, juntamente com seu par (chave particular), para que uma men-
sagem possa ser enviada, nos sistemas baseados em identidade Alice pode
enviar uma mensagem sigilosa para Beto antes mesmo de ele ter obtido
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seu par de chaves baseadas em identidade de um pkg.
Alice precisa apenas da chave pública padrão da Autoridade de con�ança
que irá gerar o par de chaves de Beto. Caso Alice tenha conhecimento
desta Autoridade de con�ança (por exemplo, digamos que a autoridade
em questão é o presidente da empresa em que Alice trabalha e que Beto
acabou de ser admitido nesta empresa, mas ainda não obteve seu par de
chaves baseadas em identidade), ela envia uma mensagem criptografada,
utilizando como identi�cador o endereço eletrônico de Beto. Beto, por
sua vez, ao receber a mensagem criptografada, precisará apenas solici-
tar um par de chaves à Autoridade de con�ança usando seu e-mail como
identi�cador e então, decriptografar a mensagem.

- Não é necessário Alice obter o certificado da chave pública
de Beto.
Diferentemente da criptogra�a assimétrica tradicional, onde não há ne-
nhuma relação entre o usuário e sua chave pública, nos sistemas baseados
em identidade a chave pública é uma característica que identi�ca o usuário
de forma única e que ele não tem como negar que esta característica diz
respeito a ele. Portanto, não há a necessidade de certi�cados digitais para
autenticar chaves públicas e, conseqüentemente, não ocorre o problema de
revogação de certi�cados e nem tampouco há necessidade de se estabelecer
uma infra-estrutura de chaves públicas.

• desvantagens

- O pkg tem conhecimento de todas as chaves particulares de
seus usuários.
Resolvemos repetir este item, agora como desvantagem, pois dependendo
da situação, o conhecimento de chaves particulares (custódia de chaves)
por uma entidade externa pode causar sérios problemas de segurança
(p. ex. como no caso de suborno do pkg, comentado anteriormente).
Uma outra situação indesejável que poderá ocorrer, novamente descon-
siderando a hipótese de que o pkg seja incondicionalmente con�ável, é que
este pode forjar a assinatura de qualquer um dos usuários para os quais
gerou chaves baseadas em identidades, pois conhece as chaves particulares
de cada um deles. Um esquema de assinatura proposto por [CHE 03],
que iremos ver na segunda fase de nossa pesquisa, resolve este problema,
garantindo ao usuário a possibilidade de provar que uma determinada
assinatura foi forjada pelo pkg.

- Dificuldade de implementação do emparelhamento de TATE.
Vimos que, em termos computacionais, o cálculo do emparelhamento em
curvas elípticas é a operação de maior custo. Dependendo da forma como
é implementado, um sistema criptográ�co baseado em identidade pode se
tornar inviável de ser utilizado em termos práticos, pois pode se tornar
muito lento. Alguns pesquisadores como Galbraith, S. et al.[GAL 02],
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Barreto, P. et al.[BAR 02] e Barreto, P., Lynn, B. e Scott, M. [BAR 03]
já conseguiram uma implementação mais e�ciente do emparelhamento de
Tate, porém este ainda possui ordem de grandeza superior ao cálculo de
exponenciação em um corpo �nito.

6 Conclusão e expectativas

6.1 Assuntos estudados até o momento
Neste trabalho, apresentamos o conceito de sistemas criptográ�cos baseados em
identidades, que permitem a qualquer par de usuários se comunicar de forma
segura, sem que seja necessária a troca de chaves secretas, como ocorre na
criptogra�a simétrica, e sem que seja preciso utilizar certi�cados digitais para
autenticar chaves públicas, que é o caso da criptogra�a assimétrica tradicional.

O modelo, proposto por A. Shamir [SHA 84] em 1984, baseia-se no esquema
de criptogra�a assimétrica tradicional, sendo que, em vez de termos um par de
chaves representadas por uma seqüência de bits, sendo uma aleatória, e a outra
calculada em função da primeira, como no caso do rsa, teremos como chave
pública um identi�cador, ou seja, uma característica que identi�que o usuário
de forma única, de modo que ele não tenha como negar que esta informação diz
respeito a ele. Como exemplos de identi�cador, poderíamos citar o número do
cpf ou o endereço eletrônico (e-mail). A chave particular é então calculada por
uma Autoridade de con�ança e entregue ao usuário por um canal seguro.

A grande vantagem deste esquema é que, ao contrário da criptogra�a as-
simétrica tradicional, não há necessidade de se fazer um mapeamento entre uma
chave pública e seu dono, haja vista que, nesse caso, a chave pública identi�ca
o dono. Uma outra vantagem é que, por não ser mais um número aleatório, um
usuário Beto não precisa reservar espaço adicional para guardar as chaves públi-
cas das pessoas com quem deseja se comunicar, pois pode usar sua própria lista
de endereços eletrônicos. Estas características fazem com que a criptogra�a as-
simétrica baseada em identidades se assemelhe ao correio físico, ou seja, se você
conhece o endereço de uma pessoa, você pode enviar-lhe uma mensagem, de
modo que somente ela poderá ler. Com base no mesmo conceito, se Alice de-
seja enviar uma mensagem sigilosa para Beto, ela necessita apenas do endereço
eletrônico de Beto, ou seja, não é preciso nem mesmo ter algum conhecimento
sobre chaves ou protocolos de comunicação.

Vimos também que foram propostos diversos esquemas de criptogra�a e assi-
natura que utilizavam este conceito, mas que somente em 2001, com o esquema
de Boneh & Franklin [BON 01], foi encontrada uma solução satisfatória, baseado
em propriedades de curvas elípticas.

Estes sistemas são ideais para grupos fechados, como por exemplo em uma
cadeia de lojas ou de bancos, onde a matriz pode fazer o papel de uma Autori-
dade de con�ança.

A grande motivação para estudarmos os sistemas criptográ�cos baseados

14



em identidade surgiu do levantamento dos principais problemas encontrados
na infra-estrutura de chaves públicas (pki) e suas possíveis vulnerabilidades.
Somado a este fato, ao fazermos o levantamento bibliográ�co, descobrimos que
até o momento em que este trabalho foi escrito, só temos conhecimento de
literatura sobre o assunto em língua estrangeira.

6.2 Assuntos em estudo
Estamos atualmente estudando o artigo Signcryption scheme for Identity-based
Cryptosystems [NAL 02]. Este esquema de assinatura & criptogra�a em um
único passo, baseado em identidade, foi proposto em 2002 por Malone-Lee
[ML 02] e uma outra versão, mais e�ciente, foi proposta por Nalla & Reddy
[NAL 02] em 2003. Tem como principal característica garantir uma comuni-
cação autenticada e sigilosa tanto na origem quanto no destino da comunicação,
característica esta que um esquema de criptogra�a baseado em identidade por
si só não consegue prover, a menos que opere em conjunto com um esquema de
assinatura baseado em identidade, sendo neste caso, conhecido como �assinar-e-
depois-criptografar�. Esta solução, porém, é menos e�ciente do que a proposta
por Nalla & Reddy.

Estudaremos o esquema de assinatura & criptogra�a em um único passo
detalhadamente, procurando fazer uma comparação em termos de consumo de
tempo computacional entre os esquemas de Nalla & Reddy, Malone-Lee e o
esquema tradicional �assinar-e-depois-criptografar�. Pretendemos fazer também
uma análise de segurança de um dos esquemas, visando a implementação de
algum protótipo.

A primeira versão do artigo de Nalla & Reddy foi publicada no início de
março de 2003 e uma nova versão, corrigida, foi publicada em 28 de março do
mesmo ano. Nesta segunda versão também havia algumas incorreções, o que
motivou o envio de um e-mail do autor deste trabalho a Divya Nalla, um dos
autores do citado artigo, apontando as incorreções e sugerindo as alterações
necessárias. O autor respondeu o e-mail concordando com as alterações sugeri-
das e republicou o artigo com as mesmas em 09 de abril de 2003.

6.3 Assuntos a serem estudados
Após termos completado o levantamento bibliográ�co necessário para a nossa
pesquisa, decidimos estudar os seguintes assuntos, que farão parte da fase �nal
de nosso trabalho, juntamente com o esquema de assinatura & criptogra�a em
um único passo, comentado acima. Ao lado do assunto a ser estudado, seguem
as referências que serão utilizadas:

• Aplicações de sistemas baseados em identidades [CHE 02]
Estudaremos as principais aplicações envolvendo sistemas criptográ�cos
baseados em identidades. A maioria das aplicações que veremos também
são possíveis em sistemas criptográ�cos que seguem o padrão pki (e que,
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neste trabalho, batizamos de criptogra�a assimétrica tradicional), mas
nosso objetivo será mostrar que tais aplicações são perfeitamente viáveis
de serem realizadas com sistemas baseados em identidades. As principais
aplicações que veremos são:

- revogação de chaves públicas - onde o prazo de validade de uma
chave pública é acrescentado ao identi�cador, garantindo a validade daquela
chave apenas durante o período desejado;

- delegação para um notebook - onde um usuário pode gravar em seu
notebook as chaves particulares baseadas em identidade correspondentes
apenas aos dias de uma viagem, a �m de não haver risco de comprometi-
mento de sua chave particular padrão;

- delegação de serviços - em que cada Departamento de uma empresa
possa decriptografar as mensagens de sua responsabilidade, sem contudo,
conseguir decriptografar as mensagens dos outros Departamentos, sendo
que o Presidente da empresa consegue decriptografar todas as mensagens;

- criação de grupos - onde você pode enviar uma mensagem para um
determinado grupo sem que saiba quem são os componentes deste grupo;

- adição de assinaturas - onde um grupo de pessoas pode assinar um
mesmo documento, como por exemplo, um Tratado Internacional.

• Variações em esquemas de assinaturas [ZHA 02, CHE 03]
Veremos esquemas de assinatura diferentes do que vimos na seção 4. Estes
esquemas, embora sejam menos e�cientes em termos computacionais do
que o visto anteriormente, são utilizados para �ns especí�cos, não aten-
didos pelo esquema de Hess [HES 02]. Os esquemas que serão estudados
são:

- assinatura com PKG não-confiável - onde um usuário pode provar
que sua assinatura foi forjada pelo pkg, considerando que este pkg não
seja uma entidade totalmente idônea;

- assinaturas cegas - que preservam o anonimato do assinante, o que
pode ser importante, como por exemplo, em votações eletrônicas;

- assinatura em anel - em que você pode ter certeza de que determinada
mensagem foi assinada por um grupo, mas não tem como saber quem do
grupo assinou.

• Hierarquia de sistemas baseados em identidades [CHE 02, HOR 02]
Exibiremos a hierarquia e certi�cação de sistemas baseados em identi-
dades, apresentando um modelo híbrido de certi�cação pki-ibe. Des-
creveremos como assinaturas curtas podem ser utilizadas para certi�car
autoridades de con�ança e também como conseguir uma hierarquia de au-
toridades de con�ança relacionadas com chaves baseadas em identidades.
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Veremos também como transferir con�ança e delegar direitos dentro da
hierarquia baseada em identidades.

• Implementação de um protótipo [GAL 01, GAL 02, BAR 02, BAR 03]
Para que uma implementação se torne viável, teremos que estudar deta-
lhadamente a implementação das operações em curvas elípticas, utilizadas
em sistemas criptográ�cos baseados em identidade, como soma de pontos
em uma curva, multiplicação de um ponto da curva por um inteiro, cálculo
do emparelhamento de Tate entre dois pontos de uma curva, potência de
um emparelhamento de Tate, cálculo da funções de espalhamento (hash)
H1, H2 e H3.
Obtendo sucesso na implementação dos itens descritos acima, sobretudo
no cálculo do emparelhamento de Tate entre dois pontos, que é a ope-
ração mais complexa, teremos condições de implementar um esquema de
assinatura & criptogra�a em um único passo, utilizando a linguagem de
programação ansi-c.

6.4 Cronograma-tentativa
Na tabela 1 apresentamos o cronograma que tentaremos seguir na fase �nal de
nossa pesquisa.

Tabela 1: Cronograma-tentativa para a fase �nal

Assunto a ser estudado ago 03 set 03 out 03 nov 03 dez 03

Assinatura & criptogra�a em um único passo ¥

Aplicações de sistemas baseados em identidades ¥

Variações em esquemas de assinaturas ¥

Hierarquia de sistemas baseados em identidades ¥

Implementação de um protótipo ¥ ¥ ¥

Redação do texto �nal ¥ ¥

Defesa da Dissertação ¥
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