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1. Introducao

Este documento objetiva propor um plano de estudos para a dis-
ciplina de Tépicos em Ciéncia da Computagao, do segundo
semestre de 2003, baseado em referéncias bibliograficas relacionados
com o tema do trabalho.

2. Objetivo

O aumento crescente dos sistemas de informacao conectados a
rede mundial de computadores tem contribuido na inovacao das fer-
ramentas de seguranca de dados. Uma das mais antigas ferramentas
usadas para seguranca de dados é a criptografia. As ferramentas de
criptografia providenciam recursos importantes contra acessos inten-
cionais ou acidentais aos dados, os quais podem comprometer sua
autenticidade e integridade.

Um cifrador de bloco permite cifrar um texto plano de n bits com
uma chave de k bits, produzindo um texto cifrado de n bits. Crip-
tanalise é equivalente a busca da chave secreta correta de tamanho
K em um conjunto de 2* chaves possiveis e permite duas solucoes
extremas: Busca exaustiva de chave e tabela de pré-computacao.
Em busca exaustiva de chave, o texto cifrado pode ser decifrado
com cada chave e o resultado ser comparado com o texto plano con-
hecido. Se forem iguais, a chave provavelmente é a chave correta.

Existem diversos métodos de criptanalise. Criptanalise diferen-
cial consiste em ataque ao texto plano escolhido na qual uma grande
quantidade de pares de texto plano-cifrado sao utilizados para desco-
brir alguma parte da chave. As informacoes estatisticas das chaves
sao deduzidas de blocos de textos cifrados com cifragem de pares de
blocos de textos planos|2|.

Criptanalise diferencial foi desenvolvido por Biham e Shamir|3|
para variantes do cifrador DES e depois foi aplicada para o DES
com 16 rounds|4]. Criptanéalise diferencial também pode ser apli-
cada em cifradores com estrutura SPN, tais como SAFER|5], Lucifer
e funcoes de hash.



Em janeiro de 1997, NIST! anunciou o desenvolvimento de um
novo padrao de criptografia: AFES, para substituir o velho padrao
DES?. Em 2 de outubro de 2000, NIST oficialmente anunciou o Ri-
jndael, como vencedor entre os cinco finalistas, que se tornou o novo
padrao AES a partir de 2001[2].

O cifrador de bloco Rijndael é designado para realizar as oper-
acoes sobre um byte, providenciando a flexibilidade requerida para
os candidatos de AES, no qual tamanho da chave e tamanho do
bloco podem ser escolhidos entre 128, 192 e 256 bits. Numero de
rounds varia conforme o tamanho da chave:

e 9 rounds, se a chave e o bloco sejam do tamanho de 128 bits.
e 11 rounds, se a chave ou o bloco sejam do tamanho de 192 bits.

e 13 rounds, se a chave ou o bloco sejam do tamanho de 256 bits.

Os autores de 7] afirmam que a busca exaustiva de chave nao
¢ um ataque que explora bem a estrutura interna do cifrador Rijn-
dael. Os autores mostraram em [8| que o cifrador Rijndael tem uma
seguranca bastante elevada contra ataques de criptandlise linear e
diferencial.

Este trabalha pretende abordar as técnicas de criptanéalise difer-
encial e trabalhos relacionados com o cifrador Rijndael.

3. Topicos selecionados

Inicialmente serda abordada uma revisao bibliografica dos con-
ceitos, padroes e mecanismos de criptanalise diferencial. Outras
técnicas de criptanalise diferencial, algumas tentativas que ja foram
feitas, bem como relacionamento entre diversas técnicas de crip-
tanalise diferencial serao abordadas.
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