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1 Introducao

O RC6 é um algoritmo de criptografia simétrica, sendo uma evolucao do RC5, seu
antecessor. Ele foi submetido como candidato ao AES (Advanced Encryption Standard),
e para isso foi desenvolvido de forma a satisfazer os requisitos dessa competicao norte
americana. O RC6 também foi submetido ao NESSIE (New European Schemes for Sig-
natures, Integrity, and Encryption), algo como um AES europeu, s6 que mais amplo. O
NESSIE envolve algoritmos simétricos, algoritmos assimétricos e esquemas de assinaturas
digitais.

O ataque 2 foi originalmente proposto por Knudsen e Meier como um ataque de texto
escolhido sobre o RC6. Eles se concentraram sobre correlagoes entre bits de entrada (texto
legivel) e bits de saida (texto cifrado), medidas por teste x2.

O objetivo desse relatorio é apresentar o ataque x? sobre o algoritmo criptogafico RC6,
ja que atualmente esse ¢ uma das técnicas de criptanalise mais bem sucedidas contra
esse algoritmo. Para isso, inicialmente apresentamos o algoritmo RC6, depois passamos a
descricao e analise do ataque x? sobre o RC6. Por tltimo discutimos o ataque x? aplicado
a uma variante do RC6 denominada RC6W.

2  Cifrador RC6

2.1 Descrigao do cifrador

Como o RC5, RC6 é uma familia parametrizada completa de algoritmos de criptografia.
Uma versdo do RC6 é especificada como RC6-w/r/b onde o tamanho da palavra é w bits,
a criptografia consiste de um nimero nao negativo de r rodadas, e b denota o tamanho
da chave de criptografia em bytes. A submissao ao AES foi feita com w = 32 e r = 20,
no6s usamos apenas RC6 para referenciar tais versoes. Quando qualquer outro valor de w
ou r & desejado, os valores de parametro serao especificados como RC6-w/r. Devido ao
AES as versoes do RC6 se concentram sobre chaves de 16, 24, e 32 bytes.

Para todas as variantes, RC6-w/r/b opera sobre quatro palavras de w bits cada, u-
sando as seis operacgoes bésicas seguintes. O logaritmo na base dois de w é denotado por

lgw.

a + b : adicao inteira modulo 2%;



a — b : subtracao inteira modulo 2%;
a X b : multiplicacao inteira médulo 2%,
a @ b : ou-exclusivo;

a &K b : rotacao da palavra a de w bits para a esquerda pela quantidade dada pelos lgw
bits menos significativos de b;

a >> b : rotacao da palavra a de w bits para a direita pela quantidade dada pelos lgw
bits menos significativos de b.

RC6 explora operacoes dependentes de dados tal que a multiplicacao inteira de 32 bits
seja eficientemente implementada em muitos processadores. Essa multiplicacao é uma
primitiva de difusao muito efetiva, e é usada para computar quantidades de rotacoes, de
modo que sejam dependentes de todos os bits de uma palavra.

2.2 Geracgao da chave

A geracao da chave do RC6-w/r /b é praticamente idéntica a geracio da chave do RC5-
w/r/b e & apresentada aqui. A tnica diferenca é que mais palavras sdo derivadas da
chave fornecida pelo usuario para uso durante a criptografia e decriptografia. Suficientes
bytes com valor zero sao anexados para dar um tamanho de chave igual a um nimero nao
nulo de palavras. Os bytes da chave sao lidos em modo little-endian em um vetor de c
palavras de w bits L[0],---, L[c — 1]. O ntimero de palavras de w bits que serao geradas

para a adicao de chave em cada rodada ¢ 2r + 4 e estas sao armazenadas em um vetor
S10,---,2r + 3.

As contantes P35, = B7E15163 e Q30 — 9E3779B9 (hexadecimal) sdo algumas “con-
stantes mégicas” como usado na geracao da chave do RC5. O valor de Psy é derivado
da expansao binaria de e — 2, onde e é a base da funcao logaritmo natural. O valor de
(32 ¢ a expansao de ¢ — 1, onde ¢ ¢é a razao de ouro. Definicoes similares de RC5 para
Psy, etc, podem ser usadas para versoes do RC6 com outros tamanhos de palavras. Estes
valores sao um tanto arbitrarios, e outros valores poderiam ser escolhidos para dar “gosto
pessoal” ou versoes proprietarias ao RC6.

Geracao de chave para o RC6-w/r/b



Entrada:
Chave de b bytes fornecida pelo usuario em um vetor de ¢ palavras L[0, - - - , ¢ — 1]; niimero
r de rodadas

Saida:
Chaves de w bits para cada rodada S|0, - --,2r + 3]

Procedimento:
S[0] = P,

para i = 1 até 2r 4+ 3 faca
Sli] = St = 1] + Qu

v =3 x maz{c,2r + 4}
para s = 1 até v faca
{
A=S8i]=(S[i|]+A+B) k3
B=L[j]=(L[j]+A+B) < (A+B)
i=(i+1) mod (2r +4)
j=((+1) modc

2.3 Criptografia e decriptografia

RC6 trabalha com quatro registradores de w bits A, B, C, D que contém um texto de
entrada “legivel” inicial bem como um texto cifrado no fim da criptografia. O primeiro
byte do texto de entrada ‘“legivel” ou texto cifrado é colocado no byte menos significativo
de A; o ultimo byte do texto de entrada ou texto cifrado é colocado no byte mais signi-
ficativo de D. Nos usamos (A, B,C, D) = (B,C, D, A) para indicar atribuicao paralela
de valores da direita a registradores da esquerda.

Criptografia com RC6-w/r /b
Entrada:

Texto “legivel” armazenado em quatro registradores de w bhits A, B, C, D; nimero r de
rodadas; vetor de sub-chaves de w bits S[0,-- -, 2r + 3]



Saida:
Texto cifrado armazenado em A, B,C, D

Procedimento:

B =B+ 5[0]

D =D + S[1]

para ¢ = 1 até r faca

{

t=(Bx(2B+1)) xlgw
u=(Dx(2D+1)) «lgw
A= ((Adt) < u)+ S[21))
C=((Chu) t)+S[20+1]
(A,B,C,D)=(B,C,D,A)

}
A=A+ S2r+2]
C=C+ S[2r+3]

Decriptografia com RC6-w/r/b

Entrada:
Texto cifrado armazenado em quatro registradores de w bits A, B, C, D; ntimero r de
rodadas; vetor de sub-chaves de w bits S[0,---,2r 4 3]

Saida:
Texto “legivel” armazenado em A, B,C, D

Procedimento:

C=C+ S[2r+3]

A=A+ S[2r+2]

para ¢ = r até 1 faca

{

(A,B,C,D)= (D, A,B,C)
u=(Dx(2D+1)) K lgw
t=(Bx(2B+1)) < lgw
C=(C=82i+1)>t)du
A=((A-S[2i]) > u) ot
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3 Ataque y? sobre o RC6

3.1 Testes \?

Nesta secao recordaremos como distinguir um codigo aleatério com distribuicao de
probabilidade px desconhecida de um cédigo com distribuicao py uniforme. Uma fer-
ramenta comum para essa tarefa é o teste X2, que é brevemente recordado juntamente
com alguns fatos tteis. Usaremos os testes x> para detectar correlacao entre entradas
especificas e sub-blocos de saida para r rodadas do RC6.

Seja X = Xy, Xy,---,X,_1 variaveis aleatorias independentes e identicamente dis-
tribuidas com valores em um conjunto {ag, a,--,a,_1} com distribuicdo de probabili-
dade desconhecida. Entao o teste x? é usado para decidir se a observacao Xo, X1, -+, Xp_1
& consistente com as hipoteses Pr{X = a;} = p(j) para 0 < j < m, onde px = {p(j)} ¢é
uma distribui¢do de probabilidade (discreta) sobre o conjunto de m elementos. Ny, (X) de-
nota o niimero de vezes da observagio X sobre o valor a;. Entao obviamente ), N, (X) =
n. A estatistica y? é uma variavel aleatoria definida por

X = Z (Noy (X) = np(5))?/np()

J=1

Para a distribuicao uniforme py;, a estatistica x? é justamente m/n Y, (Ny, (X) — n/m)*.
Em um teste x?, a estatistica x* ¢ comparada a x2 ,,_;, o valor para o teste x* com m — 1
graus de liberdade com nivel de significancia a. Em nossa investigacao do RC6, precisamos
especificamente do valor para 1023 graus de liberdade, como mostra as tabelas 1 e 2. Por
exemplo, a entrada 1131 para 0.99 na tabela 1 diz que a expressao m/n Y, (Ng, (X) — n/m)>
para n grande excederd 1131 somente 1% das vezes, desde que a distribuicao da obser-
vacao X seja realmente uniforme.

Nivel | 0.50 0.60 0.70 0.80 090 0.95 0.99 0.999 0.9999
x> 1022 1033 1046 1060 1081 1098 1131 1168 1200

Tabela 1: Valores da distribuicio x? com 1023 graus de liberdade.



Nivel [ 1—2716 12724 12792 1_2"% 1_2°6
% 1222 1280 1330 1414 1474

Tabela 2: Valores da distribuicio x? com 1023 graus de liberdade.

Para experimentos préticos a questao levantada é quao grande é o tamanho n da ob-
servacao para detectar que a distribuicao px é nao-uniforme. Para estimar n, considere o
desvio de uma distribuicao de probabilidade px definida pela medida da distancia

lpx = pull = > (px () — pu(4))

J

De [3] nos citamos o valor esperado da estatistica x? de uma distribui¢ao px, bem
como algumas conclusoes tteis:

Exx*® =nml|px — pu|| + m — m||px||

Para o caso da distribuicao uniforme isto implica Exx? = m — 1. Além disso, segue
que para n = c¢/||px — py|| o valor esperado ¢ Exx* = cm + m — m||p;||. Em casos
praticos frequentemente ||px|| ~ ||pr]|, isto simplifica que Exx* ~ (¢ + 1)m — 1. Assim
Exx? difere de Eyx? significativamente, se ¢ = Q(1). Como uma conlusao, o tamanho
n = ¢/||px — pu|| de uma observagao basta para distinguir um codigo com distribuigao px
de um co6digo com distribuicao uniforme. Claramente, a constante ¢ necessita ser grande
para um alto nivel de significancia a.

3.2 Correlacoes no RC6

Aqui, investigamos a aleatoriedade do RC6. Esta anélise é baseada em experimen-
tos sistematicos, aumentando o nimero de rodadas do RC6 como descrito em [2]. Esse

método é usado para demonstrar que detectar aleatoriedade é possivel até seis rodadas
do RC6.

Para esse proposito, os Igw bits menos significativos das palavras A e C' da entrada
sao fixados como zero. Além disso, as palavras B e D sao escolhidas de forma que pro-
duzam rotacdo zero na primeira rodada. O teste x? é aplicado na concatenacao dos



lg w bits menos significativos de A” e C”, que sdo partes do resultado da criptografia de
(A, B,C, D).

Nos preocupamos aqui com o caso onde w = 32 bits. A tabela 3 mostra os resultados
da implementacao dos testes para r = 2 e 4 rodadas. Lembramos que para inteiros de dez
bits o valor esperado da estatistica x? é 1023, e de acordo com a tabela 1 a 95% de nivel
de significancia ¢ 1098 e a 99% de nivel de significancia é 1131.

H#textos X2 #testes
213 1096 20
214 1196 20
215 1332 20
216 1649 20
217 1208 20
229 1096 20
230 1163 20
231 1314 20
232 1527 20
233 1054 20

B R R R NN NN NS

Tabela 3: x? esperado para uma funcio aleatéria de 1023 graus de liberdade.

3.3 Recuperacao da chave de criptografia

Como confirmado pelos experimentos, o valor x? é significativamente alto se entradas
sao escolhidas de maneira que as rotacoes dependentes de dados na primeira rodada do
RC6 sejam zero. Claramente, a escolha de uma entrada depende do conhecimento da
sub-chabe S[0] (ou S[1], respectivamente).

Mais uma vez lembramos que estamos descrevendo o caso onde w = 32 bits. O ataque
para recuperagdo da chave é como descrito em [2]. Escolhemos textos tal que os cinco
bits menos significativos da primeira e terceira palavras(A e C') sejam zero. Preparamos
um vetor com 2% entradas para cada valor da sub-chave S[1]. Para cada texto de entrada
usamos uma tabela T pré-calculada com todos os 227 valores que produzem rotacao zero,
para determinar o valor de S[1] que induz rotacao zero na palavra D. Para cada valor,
atualizamos cada vetor incrementando a entrada correspondente para o valor obtido dos
dez bits “marcados” do texto cifrado. Repita o ataque suficientemente muitas vezes, até
um vetor ter um valor altamente significante no teste 2.

Para uma estimativa da complexidade de recuperac¢ao da sub-chave S[1], consideramos



versoes do RC6 com até r rodadas. Para cada experimento da chave S[1], o teste x? é
executado com

913 o (216.2)% « 981

textos de entrada. Entao para a escolha correta de S[1] o valor x? esperado est4 em torno
de 1100, que é, significativamente alto com relagdo a 1023. Para cada chave que produz
um valor x2, repetimos o ataque com textos de entrada adicionais.

Depois de recuperar a sub-chave S[1], a sub-chave S[0] pode ser determinada com uma
quantidade pequena de textos e trabalho. Conhecidas S[0] e S[1] as rotagoes dependentes
de dados da primeira rodada podem ser fixadas para zero sem esforco. Entao testes
x? podem agora ser aplicados para controlar entradas para a segunda rodada. Assim é
possivel determinar as sub-chaves S[2| e S[3] do mesmo modo que foi feito com S[0] e
S[1]. Com isso, também podemos achar outras sub-chaves.

4  Ataque x? sobre o RC6W

4.1 Preliminares

Em [4] é discutido o ataque x? sobre uma variante do algoritmo RC6, denominada
RC6W, que difere do RC6 original por nao apresentar a adi¢ao das sub-chaves S[0] e S[1]
no inicio do algoritmo e das sub-chaves S[2r + 2] e S[2r + 3] no final.

Apresentamos a seguir algumas notacoes, elaboradas com o objetivo de facilitar o en-
tendimento dos vérios aspectos que envolvem o ataque x? a partir desse ponto.

Isb,(X) : n bits menos signifivativos de X;
S; : i-ésima subchave;
X?: i-ésimo bit de X
f(X): X x (2X +1);

F(X): f(X)(mod 2¥) « lgw.



Denotamos o bit menos significativo (LSB) como o primeiro bit, e o bit mais significa-
tivo (MSB) como o w-ésimo bit para qualquer elemento de w bits. Aqui estamos mais
interessados no caso onde w = 32 bits.

4.2 Estatistica x> do RC6

Nesta se¢ao, investigamos como conseguir um desvio maior com menos restricao de
textos. Em [2], se textos de entrada (Ag, Bo, Cy, Do) sao escolhidos de tal modo que
Isb,(Ap) e Lsb,(Cy) sao fixados, e By e Dy induzem rotagdo zero na primeira rodada, en-
tao os textos cifrados apresentam desvios elevados. Entretanto, tal condicao é restritiva
por causa do niimero de textos que satisfazem tais condigoes é reduzido a 2'%. Em [4]
foram analizadas outras condigoes que tem quase o mesmo efeito. Dai, os seguintes experi-
mentos sao considerados para atingir uma correlacao maior entre textos de entrada e saida.

Teste 1 : Teste x? sobre lsbs(A,11)||lsbs(Cy11) no caso onde By e Dy induzem rotagio
zero na primeira rodada; [sbs(Ag) = 0; e lsb5(Cy) = 0.

Teste 2 : Teste x? sobre lsbs(A,.1)||lsbs(C,11) no caso onde By e Dy induzem rotagao
zero na primeira rodada; (sbs(Ag) = 0,---,31; e lsbs(Cy) = 0.

Teste 3 : Teste x? sobre Isb,(A,11)|/lsb,(Cry1) para n = 3,4,5 no caso onde lsbs(Ay) e
Isbs(Cp) sao 0, e By e Dy induzem rotagao zero na primeira rodada.

Teste 4 : Teste x? sobre (quaisquer 5 bits consecutivos de A, 1)||lsbs(C11) no caso onde
Isbs(Ag) e lsbs(Cyp) sao 0, e By e Dy induzem rotagao zero na primeira rodada.

Teste 5 : Teste x? sobre Isbs(A,11)||lsbs(Cri1) do RC6 sem adigao das sub-chaves S[0]
e S[1] com Isbs((Ap & F(By)) < F(Dy)) =0 e lsb;((Co @ F(By)) < F(Dy)) =0

Teste 6 : Teste x? sobre Isbs(A,41)||lsbs(Cry1) do RC6 sem adigao das sub-chaves S[0] e
4.3 Algoritmos de ataque sobre o RC6W

Nesta secao sao apresentados trés algoritmos de ataque para a recuperacao da chave
de criptografia do algoritmo RC6W. Os dois primeiros deles sao do tipo texto escolhido e
o terceiro é do tipo texto conhecido.

Todos os trés algoritmos recuperam [sby(Sa,) € lsby(Sa41) do RC6W, mas mais bits
da chave podem ser estimados repetindo o algoritmo sequencialmente. Para simpli-
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ficar um pouco a descrigao dos algoritmos considere (Isbs(By11),1sb3(Dri1)) = (Y, Ya),
(Isby(Say, Lsba(S2ri1) = (Sa, Se) € (Isbs(F(Ar11)),1sbs(F(Dyi1))) = (z¢, 24), onde z, € x,
sao quantidades de rotacoes sobre A, e C) na r-ésima rodada, respectivamente.

O algoritmo 1 considera os testes 3 e 4 vistos anteriormente. O algoritmo 2 é uma
evolucao do algoritmo 1 a partir da aplicacao do teste 2, conseguindo um resultado mel-
hor devido a redugao da variancia. Por tltimo o algoritmo 3 ¢ ainda melhor do que os
algoritmos 1 e 2, considerando os testes 5 e 6 mostrados.

Algoritmo de ataque #1

1: Escolha um texto de entrada (A, By, Co, Do) com (Isbs(Ap), lsbs(Cy), Lsbs(F(By)), lsbs(
F(Dy))) = (0,0,0,0), e criptografe ele;

. . . . 3 3 _ .
2: Para cada s,,5. = 0,1,2,3, seja s = s,4||sc e S5,, 55, = 0, decriptografe yq||y, com
a chave (S3,|[sq, S5,.1||sc) por uma rodada usando as quantidades de rotagio z, e s. da
r-ésima rodada. As decriptografias de y4||y, sdo os valores z,||z. = z;
3:Para cada s, za, xc, e z, atualizamos cada vetor incrementando count[s|[x,][z.][2];

4:Para cada s, z,, € ., calcule x?[s][z4][z];

5: Calcule a média ave[s] de x?[s][x,][z.] para cada s, e devolva o s com o mais elevado
ave[s] como [sby(Sa,)||lsba(S2r41)-

Algoritmo de ataque #2

1: Escolha um texto de entrada (Ag, By, Cy, Do) com (Isbs(F(By)), Lsbs(F(Dy)), lsbs(Cy)) =
(0,0,0), considere [sbs(Ag) = t, e criptografe ele;

2: Para cada (., 5¢)(Sq, 5c = 0,1,2,3), seja um inteiro de 4 bits s = s,[s¢, S5,.,55,,1 =0,
e decriptografe y,||y, com a chave (S3,|[sq, S5,.1][sc) por uma rodada. Consideramos a
decriptografia de ygq, y, como z,, z., que sao inteiros de 3 bits. Também consideramos um

inteiro de 6 bits z = z,||z¢;

3:Para cada s,t,za, xc, e z, atualizamos cada vetor incrementando count[s|[t][z.][x.][z];

11



4:Para cada s,t,7,, e 1., calcule x?[s]|[z4][z.];

5: Calcule a média ave[s] de x?[s][t][z4][z.] para cada s, e devolva o s com o mais elevado
ave[s] como [sby(Sa,)||lsba(Sar41)-

Algoritmo de ataque #3

1: Dado um texto de entrada (Ao, By, Cy, Dy), considere Isbz((Ag® F(By)) <« F(Dy)) =
ta, 1sbs((Co @ F(Dy)) < F(By)) = t., e criptografe ele;

2: Para cada (S, 5¢)(Sa, 5c = 0, 1,2, 3), seja um inteiro de 4 bits s = s,||s¢, S5, 55,1 =0,
e decriptografe y4/|ys com a chave (S3.||sq, S5, .1|sc) por uma rodada. Consideramos a
decriptografia de yg4, y, como z,, 2., que sao inteiros de 3 bits. Também consideramos um
inteiro de 6 bits z = z,|z¢;

3:Para cada s, t,, t., za, xc, e z, atualizamos cada vetor incrementando count[s][t,][te|[za][z.]

[2];
4:Para cada s,1t,, 1., T4, € T, calcule x2[s][ta][te][7a][7];

5: Calcule a média ave[s] de x?[s][ta][tc][za][z.] para cada s, e devolva o s com o mais
elevado ave[s| como Lsby(Sa,)||lsba(S2r11)-

As tabelas a seguir mostram a probabilidade de sucesso e o valor x? dos algoritmos 2,
3 e 4, respectivamente, para cinco rodadas.

#textos | #chaves valorx?(63graus)
Média | Nivel | Variancia
217 12 63.106 | 0.527 0.165
218 8 63.076 | 0.526 0.122
219 16 63.216 | 0.531 0.109
220 32 63.492 | 0.541 0.107
221 71 64.049 | 0.561 0.102
222 99 65.119 | 0.597 0.133
223 100 67.321 | 0.668 0.218

Tabela 4: Probabilidade de sucesso e valores x? do algoritmo 1 (em 100 experimentos).
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#textos | #£chaves valorx?(63graus)

Meédia | Nivel | Variancia
222 21 63.067 | 0.526 0.003
223 54 63.135 | 0.528 0.003
224 93 63.267 | 0.533 0.005

Tabela 5: Probabilidade de sucesso e valores x? do algoritmo 2 (em 100 experimentos).

H#textos | #chaves valorx?(63graus)
Meédia | Nivel | Variancia
2% 26 63.057 | 0.526 0.0003
226 59 63.108 | 0.528 0.0005
227 100 63.230 | 0.532 0.0007

Tabela 6: Probabilidade de sucesso e valores x? do algoritmo 3 (em 100 experimentos).

5 Conclusao

Apresentamos o ataque x? sobre o algoritmo RC6 e uma de suas variacoes, o RC6W,
que difere do RC6 original apenas por nao apresentar as adi¢oes das sub-chaves S[0] e
S[1] no inicio do algoritmo e S[2r + 2] e S[2r + 3] no final.

A estimativa é de que seja possivel quebrar o RC6 com até 15 rodadas, por isso esse
é considerado no momento uma das técnicas de criptanalise bem mais sucedidas con-
tra esse algoritmo. J4 no caso do RC6W a estimativa é de que consigamos quebrar até
17 rodadas. S6 para lembrar, o RC6 foi submetido & competicao AES com r = 20 rodadas.

Uma contribuigao interessante com relacao ao que foi estudado seria tentar achar uma
forma de fortalecer o algoritmo RC6 contra esse ataque, pois até o momento nao temos
noticia de alguém que tenha tentando realizar tal feito. O ataque x? é recente na lit-
eratura de criptanalise, e sua aplicacao a outros algoritmos talvez possa gerar outras
contribuigoes.

13



Referéncias

[1] Tsogai, N.; Matsunaka, T.; Miyaji, A.. Optimized x?-Attack against RC6, Artigo ,
2003

[2] Knudsen, L.R.; Meier, W.. Correlations in RC6 with a Reduced Number of Rounds,
Artigo, 2001

[3] Kelsey, J.; Schneier, B.; Wagner, D. Mod n cryptanalysis, with applications against
RC5P and M6, Artigo, 1999

[4] Miyaji, A.; Nonaka, M.. Cryptanalysis of Reduced-Round without Whitening, Artigo,
2003

[5] Rivest, R.L.; Robshaw, M.J.B.; Sidney, R.; Yin, Y.L.. The RC6 Block Cipher ,
Artigo, 1998

[6] Takenaka, M.; Shimoyama, T.; Koshiba, T.. Theoretical Analysis of “Correlations in
RC67 , Artigo, 2002

[7] Terada, R.. Seguranca de Dados - Criptografia em Redes de Computador, Livro, 2000

14



